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LiebesgriiBe an die Ukraine

Vor zwei Wochen legte ein Cyber-Angriff Computersysteme auf der ganzen Welt lahm. Als erstes
und am stérksten betroffen war die Ukraine. In der Hauptstadt Kiew sorgte der Angriff dafiir, dass
die EDV-Systeme von Ministerien, Stromversorgern, Banken, Metrostationen und dutzenden weite-

Stephan KoloRa ren Stellen verschliisselt und damit fiir mehrere Tage funktionsuntauglich wurden. Danach breitete
TR e kiiig sich das Schadprogramm auf einzelne Unternehmen u.a. in Europa, Australien und den USA aus. In
R ENER e el technischer Hinsicht dhnelt das Programm dem Verschliisselungstrojaner ,,WannaCry* und ist
Wl R e (VT i oA Ye) e  grundsitzlich als sog. Ransomware einzustufen, d.h. das betroffene Dateien erst nach Zahlung eines
(e USRI Y [i(o][T=Te M LOsegeldes, das typischerweise in der rein elektronischen Bitcoin-Wéhrung zu zahlen ist, von den

Autor / Nachfragen

des SecHuman- Angreifern wieder freigegeben werden. Durch mathematische Kalkulationen oder ein systematisches
Fortschrittskollegs Ausprobieren von Entschliisselungscodes (sog. Brute-Force-Methode) kann der Verschliisselungs-
mechanismus regelmafig nicht iiberwunden werden. Eine Besonderheit im vorliegenden Fall liegt

Nachfragen: darin, dass es den Angreifern aufgrund der Art der konkreten Losegeldforderungen nicht auf das

SICUCURGICERCIOIIBICERN [ §segeld angekommen sein kann, sondern allein auf die Verschliisselung und die Unbrauchbarma-
chung der Daten.

Webseite Geht man mit der vor allem in der Ukraine vorherrschenden Ansicht davon aus, dass der Angriff von
der Russischen Foderation gelenkt wurde und gezielt gegen den ukrainischen Staat gerichtet war,
hitte Russland nach geltendem Volkerrecht wohl trotz des Ausmafies des Angriffs nicht gegen das
Gewaltverbot (vgl. Art. 2 Nr. 4 VN-Charta) verstoen. Ob eine Cyber-Operation als Anwendung
L oW/AAACEY U E W von Gewalt zu werten ist, entscheidet sich durch einen Vergleich mit konventionellen militérischen

http://www.ifhv.de

b.de Mitteln oder deren Auswirkungen. Die iiberzeugende (wohl) herrschende Meinung stellt bei einem
solchen Vergleich vor allem auf die konkreten Auswirkungen der Cyber-Operation ab, wobei auch
Fokus bereits die Art des Ziels von Bedeutung ist. Dieses Vorgehen findet sich ebenfalls in Regel 69 des

Tallinn Manual 2.0, das ein internationales Expertengremium des Cooperative Cyber Defence Cent-
re of Excellence der NATO verfasst hat, jedoch eo ipso rechtlich unverbindlich ist. Danach gilt, dass
YCIREVEIIECIENIEIREUER bloBe computerinterne Auswirkungen regelmiBig nicht als Anwendung von Gewalt einzustufen
Cyber-Operation Computer- sind, solche, die real-physische Schéden an Personen oder Sachen hervorrufen, regelméBig schon.
A taAal [ vorliegenden Fall ist aufgrund der Gesamtschau der Auswirk icht von einer Gewaltan-
verschliisselt und damit fiir genden Fall ist aufgrund der Gesamtschau der Auswirkungen nicht von einer Gewaltan
S IR e  Wendung auszugehen. Zunéchst wurde weder die physische Integritdt der betroffenen Computersys-
oS E I NBE IRV IEEIGIEE  teme, also die Hardware angegriffen noch ist es zu Personenschdden gekommen. Auch ein Angriff
WNETEREIIRSIETUEICURNEERN  auf kritische Infrastrukturen allein reicht fiir die Annahme von Gewaltanwendung nicht aus. Das
CUCECRN U IEUCELREES  Programm hat die alltigliche Regierungsarbeit erschwert und behindert, jedoch wird diese Auswir-
D EL Uit aeseiEil 5C) kung als Unannehmlichkeit einzustufen sein. Auch eine voriibergehende Funktionslosigkeit von
Russland. Jedoch selbst . ] . o g c ..
PSS R Bankautomaten hat die Gesellschaft der Ukraine nicht etwa in ein vernichtendes Chaos gestiirzt.
eI M A ST B Ferner trigt das Argument nicht, dass die Stelle, die an dem ehemaligen Atomreaktor in Tschernobyl
SN TSI SO die radioaktive Strahlung misst, ihre automatischen Messungen nicht mehr durchfiihren konnte.
gen das Gewaltverbot vor. Denn es handelt sich gerade nicht um ein aktives Atomkraftwerk wie bei dem Stuxnet-Angriff auf
tatséchlich aktive iranische Atomanlagen, sondern um eine reine Uberpriifungsstelle, die die aktuelle
radioaktive Strahlung misst und die nun von Hand betrieben werden musste. Letztlich wurde der
R eI e e Reeyl  Angriff auch nicht mittels eines Programms ausgefiihrt, das besondere Hochsicherheitsstrukturen
technolo- gebrochen hat, sondern durch Ausnutzung einer monatelang bekannten Sicherheitsliicke im
gy/2017/jun/27/petya- Windows-Betriebssystem.

ransomware-cyber-attack- Da es sich bei der Cyber-Operation insgesamt nicht um einen Verstof3 gegen das Gewaltverbot han-
CS A PO delt, scheidet auch die Einordung der Operation als bewaffneter Angriff im Sinne des Art. 51 VN-
https://www.nytimes.com/201 Charta aus. Diese Einordnung bedeutet jedoch nicht, dags die Cyber’—Operat'ion 'als volkerrechtskon-
A S o form angesehen werden kann. Bei der Frage nach der weiteren Vereinbarkeit mit geltendem Voélker-
e-hackers-cybersecurity- recht wire besonders die Autorenschaft Russlands genau zu untersuchen, da diese keineswegs auf
(ENERIEEA IRy P28 der Hand liegt. Des Weiteren hoch umstritten ist die Frage nach der Legalitit von GegenmaBnahmen
gegen Angriffe unterhalb der Schwelle von Gewaltanwendungen wie im vorliegenden Fall, was sich
nicht zuletzt an dem Ergebnis der speziell eingesetzten UN Group of Governmental Experts gezeigt
hat, das sich trefflich als Einigkeit zur Uneinigkeit bezeichnen ldsst.
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